Krakowski Szpital Specjalistyczny im. sw. Jana Pawta Il ul. Prqdnicka 80, 31-202 Krakéw Postepowanie nr
.......................... — Swiadczenie ustug transportu krwi i jej sktadnikéw, oraz przewozu produktéw leczniczych
do Krakowskiego Szpitala Specjalistycznego im. sw. Jana Pawta Il.

Umowa powierzenia przetwarzania danych osobowych
zawarta w <miasto> w dniu <data> r. pomiedzy:

<Nazwa> z siedzibg w <adres>, wpisang do Rejestru Przedsiebiorcéw Krajowego Rejestru
Sadowego prowadzonego przez Sad Rejonowy dla <miasto> w <miasto>, <numer -
rzymskie> Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod nr KRS <numer
KRS>, numer NIP <numer NIP>, numer REGON <numer REGON>.

Reprezentowang przez:
<imie, nazwisko> — <funkcja, np. cztonek Zarzadu>
w dalszej czesci niniejszej umowy zwanym ,Wykonawcgy”

a

Krakowskim Szpitalem Specjalistycznym im. $w. Jana Pawta Il z siedzibg przy ul.
Pradnickiej 80, 31-202 Krakéw NIP 677-16-94-570, REGON 000290073
Reprezentowane przez:

mgr inz. Adriana Zaka — Zastepce Dyrektora ds. Techniczno-Eksploatacyjnych

w dalszej czesci niniejszej umowy zwanym ,,Zamawiajgcym”

§1
1. Zamawiajacy i Wykonawca oswiadczajg, ze zawarli umowe <petne odestanie umowy
o wspotpracy> w dniu <data> na <przedmiot umowy> zwang dalej ,Umowag Gtéwnga”
z tytutu ktérej bedg przetwarzane dane osobowe.
2. Niniejsza — akcesoryjna wzgledem Umowy Gtéwnej - umowa powierzenia
przetwarzania danych reguluje wzajemny stosunek stron i obowigzki w zakresie
przetwarzania danych osobowych wynikajgcych z zawartej Umowy Gtéwnej.

§2
1. Przetwarzanie danych osobowych z tytutu Umowy Gtéwnej odbywac sie bedzie w
zgodzie
i w oparciu o:

a. Rozporzadzenie Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych) zwanego dalej ,,RODO”
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2. Administratorem danych osobowych?, ktérych przetwarzanie wynika z Umowy
Gtéwnej jest Zamawiajgcy.

3. Podmiotem przetwarzajgcym? ktoremu Zamawiajgcy powierza® przetwarzanie
danych osobowych jest Wykonawca.

4. Cel i zakres powierzenia przetwarzania danych osobowych wynika bezposrednio i
ogranicza sie wytgcznie do zadan wynikajgcych z zawartej Umowy Gtéwnej i

obejmuje:
Czynno$¢ przetwarzania: ’Transport pacjentéw (dokumentacja medyczna)
Zakres danych Rodzaj danych
Dane zwykte: (1)Dane zwykte,
(1)imie i nazwisko, (2)Dane szczegdlnych kategorii
(2)numer ewidencyjny PESEL, (3)Dane dzieci
(3)numery telefonow, (4) Dane nieustrukturyzowane

(4)adres zamieszkania,

(5)data urodzenia,

(6)seria i numer dokumentu tozsamosci,
(7)imiona rodzicow,

Dane szczegodlnych kategorii:
(1)dokumentacja medyczna,

Dane dzieci

(1)imie i nazwisko,
(2)data urodzenia,
(3)numery telefondw,
(4)adres zamieszkania,

Dane nieustrukturyzowane
(1) wpisy

(2) dokumenty tekstowe
(3) obrazy

(4) nagrania

(5) filmy

5. Wykonawca zobligowany jest szczegdlnie do:
a. wdrozenia mechanizmoéw uwierzytelniania oraz nadzoru dziatan w systemie
przez odnotowywanie zdarzen (logowanie dziatan),

"' W rozumieniu art. 7 pkt 4 UODO oraz art. 4 ust 7 Rozporzadzenia UE.
2 W rozumieniu art. 4 ust 8 Rozporzadzenia UE.
3 W rozumieniu art. 31 UODO.
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b. zapewnienia bezpiecznego (kryptograficznie zabezpieczonego) dostepu i
transferu danych w sieci telekomunikacyjnej w rozumieniu prezentowanym w
ustawie prawo telekomunikacyjne,

c. zapewnienia w dziataniach serwisowych (w tym przy wymianie uszkodzonych
zasobéw dyskowych), by dostep do zasobéw byt ograniczony do oséb
upowaznionych (wyklucza sie wydanie zapisanego dysku gwarantowi).

6. Przetwarzanie danych osobowych przez Wykonawce bedzie odbywad sie wytgcznie
na udokumentowane polecenie Zamawiajgcego;
a. Za udokumentowane polecenie uznaje sie zadania zlecone do wykonywania
Wykonawcy Umowag Gtéwna.

7. Do przetwarzania danych osobowych mogg byé dopuszczone wytgcznie osoby
posiadajgce upowaznienie, o ktérych mowa w art. 29 RODO oraz przeszkolone z
zakresu przepisow dotyczgcych ochrony danych osobowych.

8. Zamawiajacy upowaznia Wykonawce do wyznaczania o0sob uprawnionych do
przetwarzania danych osobowych w zakresie koniecznym do wypetnienia
zobowigzania z tytutu realizowania zapisdw niniejszej umowy.

9. Wykonawca oswiadcza, ze kazda osoba (np. pracownik etatowy, osoba Swiadczaca
czynnosci na podstawie umow cywilnoprawnych, inne osoby pracujgce na rzecz
Wykonawcy), ktdra zostanie upowazniona do przetwarzania danych osobowych
bedacych przedmiotem Umowy Gtdéwnej, zostanie zobowigzana do zachowania tych
danych w tajemnicy —réwniez po ustaniu obowigzywania Umowy Gtéwnej- przed
udostepnieniem jej ww. danych.

a. Tajemnica ta obejmuje réwniez wszelkie informacje dotyczace sposobdw
zabezpieczenia powierzonych do przetwarzania danych osobowych.

b. Wykonawca zobowigzuje sie do ograniczenia dostepu do danych osobowych
przetwarzanych z tytutu Umowy Gtdwnej wytgcznie do osdb, ktdérych dostep
do tych danych jest niezbedny.

c. Wykonawca zobowigzuje sie do skutecznego przeszkolenia oséb z zakresu
RODO, ktére upowaznit z tytutu Umowy Gtéwnej do przetwarzania danych
osobowych.

10. Wykonawca realizujgc zadania wynikajgce z niniejszej umowy oraz z Umowy
Gtéwnej:
a. zastosuje srodki zabezpieczenia okreslone w art. 32 RODO, przy czym
— wdrozone S$rodki zabezpieczenia muszg by¢é adekwatne do
zidentyfikowanych ryzyk dla zakresu powierzonego przetwarzania danych.
b. udzieli pomocy Zamawiajgcemu w zakresie:
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— realizacji obowigzku odpowiadania na zgdania osoby, ktdrej dane

dotyczg,

w zakresie wykonywania jej praw okreslonych w rozdziale 11l RODO,
— zapewnienia realizacji obowigzkéw wynikajacych z art. 32—36 RODO.
bezzwtocznie zgtosi Zamawiajgcemu kazde stwierdzone naruszenie danych
osobowych, ktérego bedzie uczestnikiem,
po zakonczeniu przetwarzania danych osobowych niezwtocznie zwrdci
powierzone mu dane, w tym kopie danych, lub dokona ich zniszczenia —
adekwatnie do woli Zamawiajgcego, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych,
udostepni Zamawiajgcemu wszelkie informacje niezbedne do wykazania
spetnienia obowigzkdw spoczywajgcych na Podmiocie Przetwarzajgcym* oraz
umozliwi  Zamawiajgcemu lub  audytorowi upowaznionemu przez
Zamawiajgcego przeprowadzanie audytéw, w tym inspekcji, wspodtpracujac
przy dziataniach sprawdzajgcych i naprawczych, Zamawiajacy poinformuje z
3-dniowym wyprzedzeniem Wykonawce o planowanym audycie oraz terminie
wprowadzenia ewentualnych dziatan naprawczych, Wykonawca posiada
mozliwo$é odwotania sie w przeciggu 7 dni od zalecen pokontrolnych.
zastosuje sie do zalecen pokontrolnych przekazanych przez Zamawiajacego.
rozpocznie prowadzenie dokumentacji opisujgcej sposéb przetwarzania
danych, w tym rejestru wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu administratora danych zgodnie z wymaganiami art.
30 ust 2., oraz udostepni ww. rejestr Zamawiajgcemu na jego wniosek.

11. Wykonawca o$wiadcza, ze nie przekazuje danych osobowych bedgcych przedmiotem
przetwarzania Umowy Giéwnej do panstwa trzeciego Ilub organizacji
miedzynarodowej (czyli poza Europejski Obszar Gospodarczy (,,E0G”)).

a.

Jezeli po stronie Wykonawcy pojawi sie zamiar lub obowigzek przekazywania
ww. danych poza EOG, bezzwitocznie poinformuje o tym Zamawiajgcego, w
celu umozliwienia mu podjecia decyzji i dziatan niezbednych do zapewnienia
zgodnosci przetwarzania z prawem lub zakonczenia powierzenia
przetwarzania z winy Wykonawcy.

12. Zamawiajgcy wyraza ogdélng zgode na to, by Wykonawca korzystat z ustug innego
podmiotu przetwarzajgcego, przy czym:

a.

Ustala sie, ze na etapie zawarcia niniejszej umowy, Wykonawca nie korzysta z
podmiotdéw realizujgcych w jego imieniu czynnosci przetwarzania.

Wykonawca zobowigzany jest poinformowaé pisemnie Zamawiajgcego o
wszelkich zamierzeniach dotyczgcych dodania, wytgczenia lub zastgpienia

4W tym np. poinformuje, jezeli dla realizacji Umowy Glownej bedzie prowadzit zautomatyzowane
przetwarzanie, w tym profilowanie.
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podmiotu przetwarzajgcego, dajgc tym samym Zamawiajgcemu mozliwosc

wyrazenia sprzeciwu wobec tych dziatan,

— brak wyrazonego sprzeciwu w ciggu 14 dni roboczych od daty
potwierdzonej wysytki zawiadomienia uznaje sie jako akceptacje
Zamawiajgcego dziatan Wykonawcy,

— Wykonawca zobowigzany jest do rzetelnej oceny zdolnosci skutecznego
zabezpieczenia procesu przetwarzania danych osobowych przez podmiot,
ktéremu zamierza podpowierzy¢ przetwarzanie danych osobowych, oraz
mozliwosci wykazania tego faktu®.

c. Przetwarzajgcy oswiadcza, ze nie korzysta z podwykonawcdw, ktorzy w
ramach przetwarzania danych osobowych z tytutu obstugi Umowy Gtéwnej
realizowali by to zadanie poza obszarem EOG.

d. podpowierzenie przetwarzania przez Wykonawce podmiotowi
przetwarzajgcemu wymaga formy umowy pisemnej oraz zastosowania
standardowych  klauzul umownych® (lub  innych, réwnowaznych
mechanizmow prawnych okreslonych w RODO) w przypadku, kiedy strong
jest podmiot przetwarzajgcy dane poza obszarem EOG - zawarta umowa musi
zawiera¢ wszystkie zobowigzania okreslone w niniejszej umowie oraz
precyzowad: czas, charakter i cel przetwarzania danych
z uwzglednieniem zakresu (lub kategorii) przetwarzanych danych.

e. Wykonawca odpowiada za dziatania podmiotu przetwarzajgcego jak za
wfasne.

13. Wykonawca nie ma prawa do przekazania Podprzetwarzajgcemu wykonania Umowy
Gtéwnej w catosci.

14. Wykonawca os$wiadcza, iz spetnia wymagania RODO w zakresie gwarancji
zabezpieczenia.

15. Wykonawca, w przypadku checi dokonania zmian w sposobie przetwarzania danych
osobowych przetwarzanych z tytutu Umowy Gtéwnej jest zobowigzany informowac o
tym Zamawiajgcego z wyprzedzeniem czasu gwarantujacym, iz ten bedzie miat czas
na ustosunkowanie sie do zgtoszonych zmian, aprobowac je lub odrzuci¢, co jest
rbwnoznaczne z odstgpieniem Wykonawcy od wprowadzenia zmian lub
rozwigzaniem Umowy Gtéwnej z winy Wykonawcy.

16. Wykonawca odpowiada za wszelkie szkody poniesione przez strony: Zamawiajgcego
oraz osobe, ktérej dane dotyczg, w zakresie spowodowanym swoim dziataniem w
zwigzku z niedopetnieniem obowigzkow, ktére RODO naktada bezposrednio na

> Np. poprzez dostarczenie wynikow audytu potwierdzajgcego zgodno$é jednostki z wymaganiami RODO,
oraz udokumentowanie, ze podmiot trwale zarzadza bezpieczenstwem przetwarzania danych
osobowych.

W rozumieniu art. 46 ust ¢ lub 46 ust d Rozporzadzenia UE.
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Przetwarzajgcego lub gdy dziatat poza zgodnymi z prawem instrukcjami
Administratora lub wbrew tym instrukcjom.

17. Przetwarzajgcy odpowiada za szkody spowodowane nie zastosowaniem witasciwych
srodkéw bezpieczeristwa.

18. Jezeli Wykonawca powezmie watpliwosci co do zgodnosci z prawem wydanych przez
Zamawiajgcego polecenn lub instrukcji, powinien bezzwiocznie go o tym
poinformowac drogg pisemng, pod rygorem utraty mozliwosci dochodzenia z tego
tytutu roszczen przeciwko Zamawiajgcemu.

19. Zamawiajacy i Wykonawca z tytutu i dla zapewnienia wspotpracy celem realizacji
zapisow Umowy Gitéwnej udostepnig dane osobowe swoich pracownikow stronie
drugiej w maksymalnym zakresie: imie i nazwisko, tytut zawodowy, uzyskane
specjalizacje, numer prawa wykonywania zawodu;

a. Zamawiajacy i Wykonawca przekazg  swoim  pracownikom i
wspotpracownikom, ktérych dane zostang udostepnione z tytutu Umowy
Gtéwnej wszelkie informacje okreslone w art. 13 i 14 RODO, w sposob
pozwalajacy stronie drugiej skorzystaé z prawa do odstgpienia od wykonania
obowigzku informacyjnego — vide art. 13 pkt 4 oraz art. 14 pkt 5 RODO.
Obowigzek informacyjny Zamawiajgcego stanowi Zatgcznik nr 1 do niniejszej
umowy (bedacy zat. ... do SWZ-powinien by¢ podpisany o ile jest
wymagany).

<dane identyfikujgce zamawiajgcego> <dane identyfikujace wykonawcy>



