WZOR - Umowa powierzenia przetwarzania danych osobowych

zawarta w <miasto> w dniu <data>r. pomi¢dzy:

<Nazwa> z siedziba w <adres>, wpisang do Rejestru Przedsigbiorcow Krajowego Rejestru Sagdowego
prowadzonego przez Sad Rejonowy dla <miasto> w <miasto>, <numer -rzymskie> Wydziat
Gospodarczy Krajowego Rejestru Sadowego, pod nr KRS <numer KRS>, numer NIP <numer NIP>,
numer REGON <numer REGON>.

Reprezentowanag przez:
<imie, nazwisko> — <funkcja, np. czlonek Zarzadu>
w dalszej czgSci ninigjszej umowy zwanym ,,Zleceniobiorcg”

a

<Nazwa>, z siedzibg w <adres>, NIP <numer NIP> , REGON <numer REGON>
Reprezentowane przez:

<imie, nazwisko> — <funkcja, np. cztonek Zarzadu>

w dalszej czg$ci niniejszej umowy zwanym ,,Zlecajagcym”

§1

Zlecajacy 1 Zleceniobiorca os$wiadczaja, ze zawarli umowe <pelne odestanie umowy o
wspotpracy> w dniu <data> na <przedmiot umowy> zwang dalej ,,Umowa Gléwna” z tytulu
ktoérej beda przetwarzane dane osobowe.

Niniejsza —akcesoryjna wzglgdem Umowy Glownej- umowa powierzenia przetwarzania danych
reguluje wzajemny stosunek stron i obowiazki w zakresie przetwarzania danych osobowych
wynikajacych z zawartej] Umowy Gtowne;.

§2

Przetwarzanie danych osobowych z tytulu Umowy Glownej odbywac si¢ bedzie w zgodzie
i w oparciu o Rozporzadzenie Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) zwanego dalej ,,RODO*.

Administratorem danych osobowych?!, ktorych przetwarzanie wynika z Umowy Glownej jest
Zlecajacy.

Podmiotem przetwarzajgcym? ktoremu Zlecajacy powierza® przetwarzanie danych osobowych jest
Zleceniobiorca.

Cel i zakres powierzenia przetwarzania danych osobowych wynika bezposrednio i ogranicza si¢
wylacznie do zadan wynikajacych z zawartej] Umowy Glownej i obejmuje:

1 W rozumieniu art. art. 4 ust 7 Rozporzadzenia UE.
2 W rozumieniu art. 4 ust 8 Rozporzadzenia UE.
3 W rozumieniu art. 28 RODO.



Czynno$¢ Przetwarzanie dokumentacji medycznej w formie papierowej i elektronicznej
przetwarzania:

Zakres danych Rodzaj danych Kategorie 0sob

1. Dane zwykte: imi¢ i nazwisko, data urodzenia, 1. dane osobowe zwykte 1. pacjenci — osoby

oznaczenie pici, numer PESEL lub rodzaj i numer 2. dane szczeg6lnej kategorii zwracajace si¢ o udzielenie

dokumentu potwierdzajacego tozsamos$¢ przypadku $wiadczen zdrowotnych

braku nr PESEL, adres zamieszkania, nr telefonu lub korzystajace ze

oraz inne dane osobowe, zgodnie z art. 25 ust. 1 pkt 1 $wiadczen zdrowotnych

UPP; udzielanych przez
Administratora Danych

2. Szczegblne kategorie danych: nr MIP, dane KSS im. $w. Jana Pawta I1

dotyczace zdrowia tj. rozpoznanie chorobowe,
wyniki badan diagnostycznych i laboratoryjnych oraz
konsultacji lekarskich, procedury medyczne,
pozostate informacje dotyczace procesu leczenia
zgodnie z art. 25 ust. 1 pkt 3 UPP oraz § 10 pkt 4
rozporzadzenia Ministra Zdrowia z dnia 6 kwietnia
2020 r. w sprawie rodzajow, zakresu, wzorow
dokumentacji medycznej oraz sposobu jej
przetwarzania, zewngtrzna dokumentacja medyczna.

1. dane identyfikujgce - imi¢ i nazwisko, PESEL, 1. dane osobowe zwykte 1. opiekunowie prawni
adres zamieszkania, nr telefonu do kontaktu i/lub przedstawiciele
ustawowi, opiekunowie
faktyczni, osoby
upowaznione przez

pacjenta.
1. Dane zwykle: nazwisko i imie, tytut zawodowy, uzyskane | 1. dane osobowe zwykle Osoby udzielajace $wiadczen
specjalizacje, numer prawa wykonywania zawodu oraz inne zdrowotnych oraz osoby
dane osobowe, zgodnie z § 10 pkt. 3 rozporzadzenia kierujace na badanie
Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie diagnostyczne, konsultacje lub
rodzajow, zakresu i wzoréw dokumentacji medycznej oraz leczenie, w tym:
sposobu jej przetwarzania, Personel medyczny
w przypadku zewnetrznej praktyki zawodowej: nazwa Administratora Danych —
podmiotu udzielajacego $wiadczen, kod resortowy, adres osoby wykonujace zawod
miejsca udzielania $wiadczen zdrowotnych. medyczny, ktore udzielaja

$wiadczen opieki zdrowotnej
w ramach stosunku pracy lub
umowy cywilnoprawnej z
Administratorem Danych.
Personel medyczny podmiotu
zewngtrznego — 0soby
wykonujace zawod medyczny,
ktore udzielaja swiadczen
opieki zdrowotnej w ramach
stosunku pracy lub umowy
cywilnoprawnej z podmiotem
zewngetrznym lub w formie
praktyk zawodowych poza
Szpitalem.

Zleceniobiorca zobligowany jest do wdrozenia mechanizméw uwierzytelniania oraz nadzoru
dzialan w systemie przez odnotowywanie zdarzen (logowanie dziatan).

Przetwarzanie danych osobowych przez Zleceniobiorce bedzie odbywaé si¢ wylacznie na
udokumentowane polecenie Zlecajgcego, za ktore uznaje si¢ zadania zlecone do wykonywania
Zleceniobiorcy Umowg Gtowna.

Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby posiadajace
upowaznienie, o ktéorych mowa w art. 29 RODO oraz przeszkolone z zakresu przepisow
dotyczacych ochrony danych osobowych.

Zlecajacy upowaznia Zleceniobiorce do wyznaczania osob uprawnionych do przetwarzania
danych osobowych w zakresie koniecznym do wypetnienia zobowiazania z tytutu realizowania
zapisOW niniejszej UMowy.

Zleceniobiorca o$wiadcza, ze kazda osoba (np. pracownik etatowy, osoba $wiadczgca czynno$ci
na podstawie umow cywilnoprawnych, inne osoby pracujace na rzecz Zleceniobiorca), ktéra



zostanie upowazniona do przetwarzania danych osobowych bedacych przedmiotem Umowy
Glownej, zostanie zobowigzana do zachowania tych danych w tajemnicy — réwniez po ustaniu
obowigzywania Umowy Gtéwnej - przed udostgpnieniem jej ww. danych.

a. tajemnica ta obejmuje rowniez wszelkie informacje dotyczace sposobow zabezpieczenia
powierzonych do przetwarzania danych osobowych;

b. Zleceniobiorca zobowigzuje si¢ do ograniczenia dostgpu do danych osobowych
przetwarzanych z tytutu Umowy Gloéwnej wytacznie do osob, ktorych dostep do tych
danych jest niezbedny;

C. Zleceniobiorca zobowigzuje si¢ do skutecznego przeszkolenia oséb z zakresu RODO,
ktore upowaznit z tytutu Umowy Gloéwnej do przetwarzania danych osobowych.

10. Zleceniobiorca realizujac zadania wynikajace z niniejszej umowy oraz z Umowy Gtowne;j:

a. zastosuje Srodki zabezpieczenia okreslone w art. 32 RODO, przy czym
— wdrozone $rodki zabezpieczenia musza by¢ adekwatne do zidentyfikowanych ryzyk

dla zakresu powierzonego przetwarzania danych;

b. udzieli pomocy Zlecajacemu w zakresie:

— realizacji obowiazku odpowiadania na Zzadania osoby, ktérej dane dotycza,
w zakresie wykonywania jej praw okreslonych w rozdziale III RODO,
— zapewnienia realizacji obowiazkéw wynikajacych z art. 32-36 RODO,;

C. bezzwlocznie - nie pézniej jednak niz w ciggu 24 godzin od jego wystapienia - zglosi
Zlecajgcemu kazde naruszenie danych osobowych, ktorego bedzie uczestnikiem;

d. udostepni Zlecajacemu wszelkie informacje niezb¢dne do wykazania spelnienia
obowigzkoéw  spoczywajgcych na Podmiocie Przetwarzajagcym* oraz  umozliwi
Zlecajagcemu lub audytorowi upowaznionemu przez Zlecajacego przeprowadzanie
audytow, w tym inspekcji, wspolpracujac przy dzialaniach sprawdzajacych i
naprawczych;

e. zastosuje si¢ do zalecen pokontrolnych przekazanych przez Zlecajacego.

11. Zleceniobiorca nie moze przekazywa¢ danych osobowych bedacych przedmiotem przetwarzania
Umowy Gtéwnej do panstwa trzeciego lub organizacji miedzynarodowej (czyli poza Europejski
Obszar Gospodarczy (,,EOG”)).

12. Jezeli Zleceniobiorca zamierza wiaczy¢ urzadzenie do infrastruktury sieciowej Szpitala i/lub
korzysta¢ ze zdalnego dostgpu do sieci teleinformatycznej Zlecajacego zobowigzany jest stosowac
si¢ do obowiazujacej u niego procedury dotyczacej ,,Wlaczania do infrastruktury sieciowej
Szpitala urzadzen Wykonawcow oraz urzadzen dostarczanych Szpitalowi przez Wykonawcow
oraz zasad udzielania zdalnego dostgpu dla pracownikow Wykonawcow do zasobow sieci
teleinformatycznej Krakowskiego Szpitala Specjalistycznego im. Jana Pawta II” oraz przestrzegac
zasad trybu i formy ich uzyskania. W tym celu Zleceniobiorca winien skontaktowac si¢ z osobg
odpowiedzialng za realizacj¢ umowy z ramienia Zlecajacego.

13. W przypadku gdy Zleceniobiorca uzyska zdalny dostep zobowiazuje si¢ do tego ze:

a) bedzie wykorzystywat zdalny dostep wytacznie w celu realizacji Umowy gtéwnej

b) nie bedzie pozyskiwal ani przetwarzat zadnych innych danych, za wyjatkiem danych
niezbednych do realizacji Umowy gltéwnej

c) moze wnioskowa¢ o dane logowania tylko i wylacznie dla os6b upowaznionych do
przetwarzania danych osobowych, powierzonych do przetwarzania na potrzeby nalezytej
realizacji Umowy gltownej

d) nie moze przekazywac danych logowania (login lub hasto) innym osobom niz osoby wskazane
do realizacji Umowy glowne;j

e) zdalny dostep udostepnia si¢ do realizacji ustug wynikajacych z Umowy gtéwnej

14. Zlecajacy na etapie zawarcia umowy nie wyraza zgody na to, by Zleceniobiorca korzystat z ustug
innego podmiotu przetwarzajacego, przy czym:

a. Zleceniobiorca zobowigzany jest poinformowaé pisemnie Zlecajacego o wszelkich
zamierzeniach dotyczacych dodania podmiotu przetwarzajgcego, dajac tym samym
Zlecajacemu mozliwos¢ wyrazenia sprzeciwu wobec tych dziatan,

4 W tym np. poinformuje, jezeli dla realizacji Umowy Gloéwnej bedzie prowadzit zautomatyzowane
przetwarzanie, w tym profilowanie.



15.

16.

17.

18.

19.

20.

— brak wyrazonego sprzeciwu w ciggu 14 dni roboczych od daty potwierdzonej wysytki
zawiadomienia uznaje si¢ jako akceptacje Zlecajacego dzialan Zleceniobiorcy i wiaze
si¢ z uzupelieniem zal. nr 1 do umowy stanowigcego wzor ,Listy podmiotow
podprzetwarzajacych”.

Zleceniobiorca dla zapewnienia, iz spelnia wymagania RODO w zakresie gwarancji
zabezpieczenia zobowiazany jest przed rozpoczeciem $wiadczenia ustugi uzyskaé akceptacje
Zleceniodawcy w zakresie spelniania wymagan dotyczacych zabezpieczenia przetwarzanych
danych.
Zleceniobiorca, w przypadku checi dokonania zmian w sposobie przetwarzania danych
osobowych przetwarzanych z tytulu Umowy Glownej jest zobowigzany informowaé o tym
Zlecajacego z wyprzedzeniem czasu gwarantujagcym, iz ten bedzie miat czas na ustosunkowanie
si¢ do zgloszonych zmian, aprobowaé je lub odrzucié, co jest rownoznaczne z odstapieniem
Zleceniobiorcy od wprowadzenia zmian lub rozwigzaniem Umowy Gléwne] z winy
Zleceniobiorcy.
Zleceniobiorca odpowiada za wszelkie szkody poniesione przez strony: Zlecajacego oraz osobe,
ktérej dane dotycza, w zakresie spowodowanym swoim dziataniem w zwiazku z niedopetnieniem
obowiagzkéw, ktore RODO naktada bezposrednio na Przetwarzajacego lub gdy dzialal poza
zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.
Przetwarzajacy odpowiada za szkody spowodowane zastosowaniem lub nie zastosowaniem
wiasciwych srodkdéw bezpieczenstwa.
Jezeli Zleceniobiorca powezmie watpliwosci co do zgodnosci z prawem wydanych przez
Zlecajacego polecen lub instrukcji, powinien bezzwltocznie go o tym poinformowaé droga
pisemna, pod rygorem utraty mozliwosci dochodzenia z tego tytulu roszczen przeciwko
Zlecajgcemu.
Zlecajacy i Zleceniobiorca z tytutu i dla zapewnienia wspotpracy celem realizacji zapisow Umowy
Gltownej udostepnia dane osobowe swoich pracownikow stronie drugiej w maksymalnym
zakresie: imi¢ i nazwisko, tytul zawodowy, uzyskane specjalizacje, numer prawa wykonywania
zawodu;

a. Zlecajacy i1 Zleceniobiorca przekaza swoim pracownikom i wspotpracownikom, ktérych

dane zostang udostepnione z tytutu Umowy Gloéwnej wszelkie informacje okreslone w art.

13 1 14 RODO, w sposdéb pozwalajacy stronie drugiej skorzysta¢ z prawa do odstgpienia

od wykonania obowigzku informacyjnego — vide art. 13 pkt 4 oraz art. 14 pkt 5 RODO w

zalgczeniu.

<dane identyfikujace zlecajacego> <dane identyfikujace zleceniobiorcy>



Zatacznik nr 1 do umowy powierzenia przetwarzania danych osobowych

Lista podmiotéw podprzetwarzajacych

Nazwa i adres siedziby podmiotu Charakter i cel Czynnosci przetwarzania kategorie powierzonych Czas przetwarzania
podprzetwarzajacego powierzenia, danych osobowych (daty od -do)




