Przeprowadzenie audytu zgodnosci z ustawa o Krajowym Systemie

Cyberbezpieczenstwa

Numer ogtoszenia: 11.0400.1.2022

Data zamieszczenia: 24.10.2022

Zamawiajacy : Krakowski Szpital Specjalistyczny im. Jana Pawia Il , ul. Pradnicka
80, 31-202 Krakow

A.Informacje dotyczace zamowienia:

1) Miejsce skiadania ofert:

o Oferte mozna ztozy¢ w formie pisemnej/ w zamknietej kopercie lub innym
opakowaniu , wyraznie oznaczonej numerem postepowania/ w siedzibie
Zamawiajgcego przy ul. Pradnickiej 80 w Krakowie w budynku
Administracyjno-Konferencyjnym - Pawilon A-V (Dziennik Podawczy) lub
na Platformie zakupowej, do dnia 07.11.2022 , do godziny 9:00.
Oferty ztozone po terminie nie bedg otwierane i zostang niezwtocznie
zwrécone Wykonawcy.

2) Prowadzone postepowanie nie stanowi przetargu w rozumieniu Kodeksu
cywilnego ani ustawy Prawo Zamoéwien Publicznych. Zamawiajacy nie jest
zobligowany do wyboru jakiejkolwiek oferty, a ztozenie oferty nie stanowi
podstawy do wystepowania z jakimkolwiek roszczeniami wobec
Zamawiajgcego ze strony podmiotu, ktory ztozyt oferte.

3) Warunki zgtaszania ofert:

e Wykonawca musi posiadac¢ uprawnienia do wykonywania okreslonej
dziatalnosci lub czynnosci, jezeli przepisy prawa naktadajg obowigzek ich
posiadania.

e Wykonawca posiada wiedze i doswiadczenie odpowiednie do wykonania
zamowienia.

o Wykonawca moze zaproponowac tylko jedng cene i nie moze jej zmienic,

o Oferta zawiera date koncowg zwigzania ofertg, nie krétszg niz 3 tygodnie

od daty ztozenia oferty,



e Wykonawca zobowigzany jest potwierdzi¢ ,ze nie zachodzg przestanki
wykluczenia z postepowania na podstawie art.7 ust.1 w zw. Z art.7 ust.9
ustawy z dnia 13 kwietnia 2022r. o szczegolnych rozwigzaniach
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego.

e W zwigzku z trescig art. 5k ROZPORZADZENIA RADY (UE) NR 833/2014
z dnia 31 lipca 2014 r. dotyczgcego Ssrodkdw ograniczajgcych w zwigzku
z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie Wykonawca jest
zobowigzany zapewnic aby przez caty okres obowigzywania umowy z
Zamawiajgcym nie podlegat pod sankcje opisang w wyzej wymienionym
przepisie. W wypadku zaistnienia ktorejkolwiek z przestanek opisanych w
wyzej wymienionym artykule skutkujgcych zakazem dalszego
wykonywania wszelkich zamdéwien publicznych w jego rozumieniu
Wykonawca zobligowany jest do natychmiastowego zawiadomienia o tym

fakcie Zamawiajgcego.

e Zamawiajgcy nie jest zobligowany do wyboru jakiejkolwiek oferty, a
ztozenie oferty nie stanowi podstawy do wystepowania z jakimkolwiek
roszczeniem wobec Zamawiajgcego ze strony podmiotu ktory ztozyt
oferte. W szczegolnosci, Zamawiajgcy nie dokonuje wyboru ofert, jezeli:
a).oferta z najkorzystniejszg ceng przekracza kwote, ktdrg zamawiajgcy
zamierza przeznaczy¢ na sfinansowanie zamowienia,
b).wystgpita istotna zmiana okolicznosci powodujgca, ze prowadzenie
postepowania lub wykonania zamowienia nie lezy w interesie
publicznym, czego nie mozna byto wczesniej przewidzie¢

4) Oferta wraz z zatgcznikami musi by¢ podpisana przez osobe/osoby uprawnione
do skfadania oswiadczen woli w imieniu wykonawcy zgodnie z zasadami
reprezentacji. Jezeli osoba/ osoby podpisujgca oferte dziata na podstawie
petnomocnictwa, to petnomocnictwo to musi w swej tresci jednoznacznie
wskazywac uprawnienie do podpisania oferty. Petnomocnictwo to musi by¢
dotgczone do oferty i musi by¢ ztozone w oryginale lub kopii poswiadczonej za
zgodnos¢ z oryginatem przez osobe wymieniong w rejestrze, ktéra jest

wskazana, jako upowazniona do reprezentowania Wykonawcy lub przez



notariusza.
5) Oferta musi by¢ sporzgdzona w jezyku polskim. Kazdy dokument sktadajgcy sie
na oferte sporzgdzony w innym jezyku niz jezyk polski powinien by¢ ztozony wraz
z ttumaczeniem na jezyk polski.
Wykonawca zobowigzany jest do podpisania umowy, ktorej wzor jest zatgcznikiem

do niniejszego postepowania

B. Wymagania dotyczace audytu:

Oferta ma dotyczy¢ przeprowadzenia audytu "zerowego" i koncowego oraz szkolen
z zagrozen i bezpieczenstwa dla pracownikow Szpitala, najlepiej w przystepnej
formie filmikdw instruktazowych zakonczonych quiz'em sprawdzajgcym.

Audyt musi by¢ przeprowadzony zgodnie z zarzagdzeniem Prezesa Narodowego
Funduszu Zdrowia NR 68/2022/BBIICD.

Podczas przeprowadzenia audytu nie moze doj$¢ do spowolnienia, zatrzymania czy
uszkodzenia jakichkolwiek systemdéw Szpitala. Audyt nie moze wptyngé na biezgcag

prace Szpitala.

Planowany termin audytu to listopad 2022 r.

Szkolenia powinny dotyczy¢ tematyki:

a) zagrozen w cyberprzestrzeni

b) mechanizmdw wykorzystania metod socjotechnicznych

c) omowienie Phishingu z przyktadami atakow

d) korzystanie z mediéw spotecznosciowych w sposdb bezpieczny (omowienie jakie
dane o nas dostepne sg w sieci)

e) uzywanie mocnych haset do systemoéw

f) ransomware - co to jest i jakie sg zagrozenia. Jak sie zabezpieczyC przed atakami

g) praca zdalna (VPN i inne metody dostepu) - bezpieczenstwo zdalnej pracy.

Wymagania dotyczace audytu bezpieczenstwa

Audyt bezpieczenstwa, o ktorym mowa w niniejszego zarzgdzenia moze byc¢

przeprowadzony przez:



1) jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z
2022 r. poz. 5), w zakresie wtasciwym do podejmowanych ocen bezpieczenstwa

systemoéw informacyjnych;
2) co najmniej dwoch audytorow posiadajgcych:

a) certyfikaty okreslone w ponizszym wykazie certyfikatow uprawiajgcych do

przeprowadzenia audytu lub

b) co najmniegj trzyletnig praktyke w zakresie audytu bezpieczenstwa systeméw

informacyjnych, lub

¢) co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systemow
informacyjnych i legitymujgcych sie dyplomem ukonhczenia studiéw podyplomowych
w zakresie audytu bezpieczenstwa systemow informacyjnych, wydanym przez
jednostke organizacyjng, ktéra w dniu wydania dyplomu byta uprawniona, zgodnie z
odrebnymi przepisami, do nadawania stopnia naukowego doktora nauk

ekonomicznych, technicznych lub prawnych.

Wykaz certyfikatow uprawniajgcych do przeprowadzenia audytu:
1. Certified Intemal Auditor (CIA);

1) Certified Information System Auditor (CISA);

2) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w
zakresie certyfikacji osob;

3) Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN ISO 22301
wydany przez jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osdb;

4) Certified Information Security Manager (CISM);

5) Certified in Risk and Information Systems Control (CRISC);
6) Certified in the Govemance of Enterprise IT (CGEIT);

7 Certified Information Systems Security Professional (CISSP);
8) Systems Security Certified Practitioner (SSCP);

9) Certified Reliability Professional;



10) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Celem audytu jest wykazanie przez swiadczeniodawce podniesienia poziomu bezpieczenstwa
teleinformatycznego po zrealizowaniu czynnosci, zgodnie z niniejszym zarzgdzeniem oraz w
odniesieniu do stanu na dzien przeprowadzenia badania poziomu dojrzatosci cyberbezpieczenstwa u
Swiadczeniodawcy w formie ankiety. Przeprowadzony audyt wykaze podniesienie poziomu
bezpieczenstwa teleinformatycznego w odniesieniu do poziomu wynikajgcego z ankiety lub jego
brak. Raport musi zawierac jasne stanowisko audytora w zakresie wykazania, ze spozytkowane $rodki
wptynety na podniesienie poziomu bezpieczeristwa.

Nazwa obszaru

Opis dziatan skutkujacych podniesieniu poziomem bezpieczeristwa
teleinformatycznego u swiadczeniodawcow

Skutecznosé
dziatania

infrastruktury

-Urzadzenia i konfiguracja w zakresie ochrony poczty -Urzadzenia i konfiguracja w
zakresie ochrony sieci -Urzadzenia i konfiguracja w zakresie systeméw serwerowych -
Urzadzenia i konfiguracja w zakresie stacji roboczych -Urzadzenia i konfiguracja w
zakresie systemdw bezpieczeristwa

Procesy zarzadzania
bezpieczenstwem
informacji

-Nosniki wymienne - udokumentowany sposdb postepowania -Zarzgdzanie
tozsamoscig / dostep do systemow w zakresie:

— Przydzielanie dostepu
- Odbieranie dostepu

-Pomieszczenie w dyspozycji struktur zespotu odpowiedzialnego za
cyberbezpieczeristwo w przypadku podmiotdow, ktdre otrzymaty decyzje uznajaca taki
podmiot za operatora ustugi kluczowej, o ktdrym mowa w art. 5 ustawy z dnia 5 lipca
2018 r. o Krajowym Systemie Cyberbezpieczeristwa

Monitorowanie i
reagowanie na incydenty
bezpieczenstwa

-Procedury zarzadzania incydentami

-Raportowanie poziomdw pokrycia scenariuszami znanych incydentéw -Dokumentacja
dotyczgca przekazywania informacji do wtasciwego zespotu CSIRT poziomu krajowego/
sektorowego zespotu cyberbezpieczeristwa -Monitorowanie i wykrycie incydentéw
bezpieczenstwa -ldentyfikacja i dokumentowanie przyczyn wystgpienia incydentéw




Zarzadzanie ciggtoscia
dziatania

-Konfiguracja oraz polityki systemdéw do wykonywania kopii bezpieczeristwa -Raport z
przegladdw i testéw odtwarzania kopii bezpieczenstwa -Procedury wykonywania i
przechowywania kopii zapasowych -Strategia i polityka ciggtosci dziatania, awaryjne
oraz odtwarzania po katastrofie (DRP)

-Procedury utrzymaniowe

Utrzymanie
systemow

informacyjnych

-Harmonogramy skanowania podatnosci

-Aktualny status realizacji postepowania z podatnos$ciami
-Procedury zwigzane ze z identyfikowaniem (wykryciem) podatnosci
-Wspétpraca z osobami odpowiedzialnymi za procesy zarzadzania

incydentami

Zarzadzanie
bezpieczenstwem i
ciggtoscia dziatania

tancucha ustug

-Polityka bezpieczenstwa w relacjach z dostawcami

-Standardy i wymagania naktadane na dostawcéw w umowach w zakresie

cyberbezpieczenstwa

-Dostep zdalny

-Metody uwierzytelnienia

Tel. kontaktowy: 12/614 24 17




