Oferta na:
Zakup Oprogramowania antywirusoweqo

Numer ogtloszenia IW.0401.002.2022

Data zamieszczenia: 08.02.2022

Zamawiajacy :
Krakowski Szpital Specjalistyczny im. Jana Pawta ll,

ul. Pradnicka 80, 31-202 Krakow

A. Informacie dotyczace zamowienia;

1) Miejsce sktadania ofert:

e Oferte opatrzong pieczecia Wykonawcy nalezy ztozy¢ w siedzibie Zamawiajgcego przy ul.
Pradnickiej 80 w Krakowie w budynku Administracyjno-Konferencyjnym - Pawilon A-V (Dziennik
Podawczy) do dnia 22.02.2021, do godziny 9:00. Oferty ztozone po terminie nie bedg otwierane
i zostang niezwtocznie zwrdécone Wykonawcy.

2) Prowadzone postepowanie nie stanowi przetargu w rozumieniu Kodeksu cywilnego ani
ustawy Prawo Zamoéwien Publicznych. Zamawiajacy nie jest zobligowany do wyboru
jakiejkolwiek oferty, a ztozenie oferty nie stanowi podstawy do wystepowania z jakimikolwiek
roszczeniami wobec Zamawiajgcego ze strony podmiotu, ktory ztozyt oferte.

3) Warunki zgtaszania ofert:

e Wykonawca musi posiadaé¢ uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci,
jezeli przepisy prawa naktadajg obowigzek ich posiadania.

¢ Wykonawca posiada wiedze i doswiadczenie odpowiednie do wykonania
zamowienia.

¢ Wykonawca moze zaproponowac tylko jedng cene i nie moze jej zmienié,

e Oferta zawiera date koncowga zwigzania ofertg, nie krétsza niz 3 tygodnie od daty

ztozenia oferty,



e Oferte sktada sie pod rygorem niewaznosci w formie pisemnej, w zamknietej kopercie lub innym
opakowaniu, wyraZznie oznaczonej numerem postepowania wskazanym w zaproszeniu lub na

platformie zakupowej szpitala.

Ogtoszenie na:

Oferta na: Zakup Oprogramowania antywirusowego

Numer ogloszenia IW.0401.002.2022

Zamawiajacy nie dokonuje wyboru ofert, jezeli:
a)oferta z najkorzystniejszg ceng przekracza kwote, ktérg zamawiajacy zamierza
przeznaczy¢ na sfinansowanie zamowienia,
b}wystapita istotna zmiana okolicznosci powodujaca, ze prowadzenie postepowania
lub wykonania zamdwienia nie lezy w interesie publicznym, czego nie mozna byto
wczesniej przewidziec
4) Oferta wraz z zatacznikami musi by¢ podpisana przez osobe/osoby uprawnione do
sktadania oswiadczen woli w imieniu wykonawcy zgodnie z zasadami reprezentacji. Jezeli osoba/
osoby podpisujgca oferte dziata na podstawie petnomocnictwa, to petnomocnictwo to musi w
swej tresci jednoznacznie wskazywad uprawnienie do podpisania oferty. Petnomocnictwo to musi
by¢ dotgczone do oferty i musi by¢ ztozone w oryginale lub kopii poswiadczonej za zgodnos¢ z
oryginatem przez osobe wymieniong w rejestrze, ktdra jest wskazana, jako upowazniona do
reprezentowania Wykonawcy lub przez notariusza.
5) Oferta musi by¢ sporzadzona w jezyku polskim. Kazdy dokument sktadajacy sie na oferte
sporzadzony w innym jezyku niz jezyk polski powinien by¢ ztozony wraz z ttumaczeniem na jezyk

polski.
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Wymagania wobec Wykonawcow:

Zamowienie dotyczy dostarczenia oprogramowania antywirusowego wraz z konsola
zarzadzajacg oraz pelnego wdrozenia systemu wraz z przeprowadzeniem warsztatow
wdrozeniowych z funkcjonalno$ci systemu antywirusowego

Wykonawca, przed ztozeniem oferty, ma prawo zapoznac si¢ z istniejacg infrastrukturg i
warunkami technicznymi w Szpitalu KSS im. Jana Pawta II.

Wykonawca zapewni jednodniowe szkolenie wdrozeniowe zwigzane z administracja
wdrozonego systemu

Wykonawca musi w ofercie wskaza¢ konkretne typy proponowanych produktéow (nazwa
oprogramowania, licencji)

Wykonawca musi przedstawi¢ w ofercie, minimum dwie referencje w zakresie
przeprowadzonych wdrozen proponowanego systemu

Wymagania ogolne:

Wykonawca jest zobowigzany do dostarczenia licencji:

a. na oferowany system antywirusowy — 85 licencji na stacje robocze minimum na 3 lata
b. naoferowany serwer zarzadzajacy — 1 licencja minimum na 3 lata

Wdrozenia serwera zarzadzajgcego systemu antywirusowego w oparciu o serwer fizyczny
dostarczony przez Wykonawce lub serwer zainstalowany w srodowisku wirtualnym
Zamawiajacego (platforma VMWare) , w oparciu o dostarczone licencje na OS.
WdrozZenia systemu antywirusowego na stacjach roboczych i serwerach, w siedzibie
Zamawiajacego, polegajacego na usunigciu aktualnie uzytkowanego systemu antywirusowego
1 zainstalowaniu proponowanego rozwigzania.

Przeprowadzenia szkolenia wdrozeniowego obejmujacego funkcjonalno$ci oferowanego
systemu antywirusowego.

Wykonawca zobowigzuje si¢ do wykonania wszelkich prac z zachowaniem najwyzszej
staranno$ci

W celu ograniczenia kosztow Wykonawca moze wykorzysta¢ posiadany juz przez
zamawiajgcego serwer zarzadzajacy Kaspersky Security Center 11

. Warunki gwarancji i wsparcia dla oprogramowania, wdrozenia:

Na dostarczang ustuge musi by¢ udzielona min. 36 miesieczne wsparcie od daty zakonczenia
wdrozenia, oparta o §wiadczenie gwarancyjne producenta oprogramowania, niezaleznie od
statusu partnerskiego wykonawcy; serwis gwarancyjny $wiadczony ma by¢ w miejscu
instalacji oprogramowania.

Wykonawca ma obowigzek przyjmowania zgloszen serwisowych przez telefon (w godzinach
pracy Zamawiajgcego), fax, e-mail lub WWW (przez catg dobg); Wykonawca ma udostgpnic
pojedynczy punkt przyjmowania zgloszen dla wszystkich dostarczanych rozwiazan.
Zamawiajacy wymaga zdefiniowania procedury zglaszania awarii, w tym: numerow
telefonow, faksoéw, adresow e-mail oraz wymaganych formularzy.
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3) Oprogramowanie musi zosta¢ zainstalowane na 100% stacji i serweréw wskazanych przez
Zamawiajacego.
4)  Wdrozenie musi obejmowac zaaplikowanie grup, zadan i polityk bezpieczenstwa

identycznych z aktualnie uzytkowanymi przez Zamawiajacego.

C. Terminy wykonania:

1) Catkowite wykonanie Zamowienia przez Wykonawcg nastapi nie pdzniej niz maksimum 3
dni od daty zawarcia umowy.

D. Wymagania techniczne dla ochrony stacji:

Program musi wspieraé¢ nastepujace platformy:
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Microsoft Windows 10 Enterprise x86 Edition

Microsoft Windows 10 Enterprise x64 Edition

Microsoft Windows 8.1 Enterprise x86 Edition

Microsoft Windows 8.1 Enterprise x64 Edition

Microsoft Windows 8 Professional / Enterprise x86 Edition

Microsoft Windows 8 Professional / Enterprise x64 Edition

Microsoft Windows 7 Professional / Enterprise / Ultimate x86 Edition
Microsoft Windows 7 Professional / Enterprise / Ultimate x64 Edition
Microsoft Windows 7 Professional / Enterprise / Ultimate x86 Edition SP
Microsoft Windows 7 Professional / Enterprise / Ultimate x64 Edition SP1
Microsoft Windows Vista® x86 Edition SP2

Microsoft Windows Vista x64 Edition SP2

. Microsoft Windows XP Professional x86 Edition SP3

Program musi obstugiwa¢ minimalne konfiguracje sprzgtowe:

a.

Dla systemu Microsoft Windows XP Professional x86 Edition SP3: procesor Intel Pentium
1 GHz lub rownowazny, 512 MB wolnej pami¢ci RAM

Dla systemow 32-bitowych Windows Vista oraz nowszych: procesor Intel Pentium 1 GHz
lub rownowazny, 1 GB wolnej pamigci RAM

Dla systemow 64-bitowych Windows Vista oraz nowszych: Intel Pentium 2 GHz lub
roéwnowazny, 1 GB wolnej pamigci RAM

System musi posiada¢ polskojezyczny interfejs konsoli zarzadzajacej i programu na stacjach
roboczych i serwerach.

Program musi posiada¢ certyfikaty niezaleznych laboratoriow.

Program musi zapewnia¢ ochrong¢ przed wszystkimi rodzajami wirusow, trojandw, narzedzi
hakerskich, oprogramowania typu spyware i adware, auto-dialerami i innymi potencjalnie
niebezpiecznymi programami.

Program musi posiada¢ mozliwos¢ okreslenia listy regut wykluczen dla wybranych obiektow,
rodzajow zagrozen oraz sktadnikow ochrony.

Program musi posiada¢ mozliwo$¢ skanowania i klasyfikowania plikow oraz odsylaczy do zasobow
sieciowych na podstawie informacji gromadzonych w oparciu o technologi¢ chmury.



8) Program musi posiada¢ mozliwo$¢ wyswietlenia podsumowania o aktywnosci, reputacji i lukach w
aplikacjach aktualnie uruchomionych w systemie.

9) Program musi posiada¢ mozliwo$¢ monitorowania prob uruchamiania aplikacji przez
uzytkownikow zgodnie z okre§lonymi regutami.

10) Program musi posiada¢ mozliwos¢ klasyfikacji wszystkich aplikacji i mozliwo$¢ ograniczenia ich
dziatania na podstawie ich stanu.

11) Program musi posiada¢ dedykowany modut blokujacy okreslone kategorie urzadzen (np. pamigci
masowe, urzadzenia Bluetooth itp.).

12) Program musi posiada¢ mozliwos$¢ tworzenia regut blokujacych/zezwalajacych na korzystanie z
danego urzadzenia w zalezno$ci od konta, na ktéorym pracuje uzytkownik, okreslenia przedzialu
czasu, w ktorym uzytkownik bedzie miat mozliwo$¢ tylko zapisu badz tylko odczytu, ewentualnie
zapisu i odczytu.

13) Program musi posiada¢ mozliwo$¢ blokowania urzadzen wedtug ich rodzaju: dyski, USB, drukarki
itp. w zaleznosci od czasu, konta uzytkownika systemu Windows oraz rodzaju operacji:
odczyt/zapis.

14) Program musi posiada¢ mozliwo$¢ utworzenia listy zaufanych urzadzen na podstawie modelu, badz
identyfikatora urzadzenia dla okreslonego konta uzytkownika systemu Windows.

15) Program musi posiada¢ mozliwos¢ kontroli dostgpu do zasobow sieciowych w zaleznosci od ich
zawartosci i lokalizacji:

a. Mozliwos¢ definiowania regut filtrujacych zawarto$¢ na wybranej stronie lub wszystkich
stronach w zalezno$ci od kategorii zawarto$ci: pornografia, narkotyki, bron, gry, sieci
spolecznosciowe, banery, itd.

b. Mozliwos¢ definiowania regut blokujacych badz zezwalajacych na wy$wietlanie okre$lone;j
treSci na wybranej stronie lub wszystkich stronach w zaleznosci od kategorii danych: pliki
wideo, audio, archiwa itd.

16) Program musi posiada¢ monitor wykrywania luk w aplikacjach zainstalowanych na stacji roboczej
oraz w samym systemie operacyjnym.

17) Program musi posiada¢ mozliwo$¢ ochrony przed wszystkimi typami wirusow, robakéw i koni
trojanskich, przed zagrozeniami z Internetu i poczty elektronicznej, a takze zlosliwym kodem (w
tym Java i ActiveX).

18) Program musi posiada¢ mozliwo$¢ wykrywania oprogramowania szpiegowskiego, pobierajgcego
reklamy, programéw podwyzszonego ryzyka oraz narzedzi hakerskich.

19) Program musi posiada¢ wbudowany modut skanujacy protokoty POP3, SMTP, IMAP i NNTP
niezaleznie od klienta pocztowego.

20) Skaner poczty musi mie¢ mozliwos¢ zmiany nazwy lub usuwania okreslonych typoéw zatacznikow.

21) Program musi posiada¢ wbudowany modut skanujacy ruch HTTP w czasie rzeczywistym
niezaleznie od przegladarki.

22) Program musi posiada¢ wbudowany modut skanujacy ruch komunikatoréw ICQ, MSN, AIM,
Mail.Ru Agent oraz IRC.

23) Program musi posiada¢ wbudowany modul wyszukiwania heurystycznego bazujacego na analizie
kodu potencjalnego wirusa.

24) Program musi posiada¢ mozliwo$¢ okreslenia poziomu czuto$ci modutu heurystycznego.

25) Program musi posiada¢ wbudowany modut skanujacy skrypty napisane w jezykach VB Script i Java
Script wykonywane przez system operacyjny Windows oraz program Internet Explorer.

26) Program musi posiada¢ wbudowany modut kontrolujgcy dostep do rejestru systemowego.

27) Program musi posiada¢ wbudowany modut kontrolujacy dostep do ustawien Internet Explorera.



28) Program musi posiada¢ wbudowany modut chroniacy przed phishingiem.
29) Program musi posiada¢ modut zapory ogniowej z mozliwoscia:

a. Tworzenia regul monitorowania aktywnos$ci sieciowej dla wszystkich zainstalowanych
aplikacji, w oparciu o charakterystyki pakietow sieciowych i podpis cyfrowy aplikacji.

b. Tworzenia nowych zestawow warunkow i dziatan wykonywanych na pakietach sieciowych
oraz strumieniach danych dla okreslonych protokotéw, portow i adreséw IP.

C. Zdefiniowania zaufanych podsieci, dla ktérych nie bedg stosowane zadne reguty zapory.

30) Program musi posiada¢ mozliwo$¢ ochrony przed niebezpiecznymi rodzajami aktywnosci sieciowe;j
i atakami, mozliwos$¢ tworzenia regut wykluczajacych dla okre§lonych adresow.

31) Program musi posiada¢ mozliwo$¢ kontroli systemu poprzez ochron¢ proaktywng przed nowymi
zagrozeniami, ktore nie znajdujg si¢ w antywirusowych bazach danych:

a. Kontrola aktywnosci aplikacji, dostarczanie szczegoétowych informacji dla innych modutow
aplikacji w celu zapewnienia jeszcze bardziej efektywnej ochrony.

b. Mozliwos¢ wycofywania zmian wprowadzanych w systemie przez szkodliwe
oprogramowanie nawet w poprzednich sesjach logowania.
32) Program musi posiada¢ mozliwo$¢ centralnego zbierania i przetwarzanie alarmoéw w czasie
rzeczywistym.

33) Program musi posiada¢ mozliwo$¢ leczenia i usuwanie plikow z archiwoéw nastepujacych formatow
RAR, ARJ, ZIP, CAB, LHA, JAR i ICE.

34) Program musi posiada¢ mozliwo$¢ zablokowania dostepu do ustawien programu dla uzytkownikow
nie posiadajacych uprawnien administracyjnych.

35) Program musi posiada¢ terminarz pozwalajacy na planowanie zadan, w tym takze terminow
automatycznej aktualizacji baz sygnatur.

36) Program musi posiada¢ mozliwos$¢ wystania podejrzanego obiektu do producenta oprogramowania
antywirusowego w celu analizy.

37) Program musi posiada¢ monitor antywirusowy uruchamiany automatycznie w momencie startu
systemu operacyjnego komputera, ktory dziata nieprzerwanie do momentu zamkniecia systemu
operacyjnego.

38) Program musi posiada¢ mozliwo$¢ tworzenia list zaufanych procesow, dla ktérych nie bedzie
monitorowana aktywno$¢ plikowa, aktywnos$¢ aplikacji, nie beda dziedziczone ograniczenia
nadrzednego procesu, nie bedzie monitorowana aktywno$¢ aplikacji potomnych, dostep do rejestru
oraz ruch sieciowy.

39) Program musi posiada¢ mozliwo$¢ dynamicznej zmiany uzycia zasobow systemowych w zalezno$ci
od obcigzenia systemu przez aplikacje uzytkownika.

40) Program musi posiada¢ funkcje chronigca pliki, foldery i klucze rejestru wykorzystywane przez
program przed zapisem i modyfikacjg.

41) Program musi posiada¢ mozliwo$¢ wylaczenia zewnetrznej kontroli ustugi antywirusowej.

42) Program musi posiada¢é mozliwo$¢ zresetowania wszystkich ustawien wiacznie z regutami
stworzonymi przez uzytkownika.

43) Program musi posiada¢ mozliwos¢ zablokowania hastem operacji zamykania programu,
zatrzymywania zadaf, wylaczania ochrony, wylaczania profilu administracyjnego, zmiany
ustawien, usunigcia licencji oraz odinstalowania programu.

44) Program musi posiada¢ mozliwos$¢ zdefiniowania portow, ktore bedg monitorowane lub wykluczone
z monitorowania przez moduty skanujace ruch sieciowy (z wytaczeniem zapory ogniowej).

45) Program musi posiada¢ mozliwos$¢ skanowania w czasie rzeczywistym:



a. Uruchamianych, otwieranych, kopiowanych, przenoszonych lub tworzonych plikow.

b. Pobieranej z Internetu poczty elektronicznej (wraz z zatgcznikami) po protokotach POP3,
SMTP, IMAP i NNTP niezaleznie od klienta pocztowego.

c. Plikow pobieranych z Internetu po protokole HTTP.

d. Poczty -elektronicznej przetwarzanej przez program MS Outlook niezaleznie od
wykorzystywanego protokotu pocztowego.

e. Trescii plikow przesytanych z wykorzystaniem komunikatoréw ICQ, MSN, AIM, Mail.Ru
Agent oraz IRC.

46) W przypadku wykrycia wirusa monitor antywirusowy moze automatycznie:

a. Podejmowac zalecane dziatanie czyli probowac leczy¢, a jezeli nie jest to mozliwe usuwaé
obiekt

b. Rejestrowaé w pliku raportu informacj¢ o wykryciu wirusa
c. Powiadamia¢ administratora przy uzyciu poczty elektronicznej lub poleceniem NET SEND

d. Utworzy¢ kopie zapasowa przed podjeciem proby leczenia lub usuniecia zainfekowanego
pliku

e. Podda¢ kwarantannie podejrzany obiekt

47) Skaner antywirusowy musi posiada¢ mozliwo§¢ uruchamiania automatycznie zgodnie z
terminarzem i skanowania wszystkich lokalnych dyskow twardych komputera.

48) Program musi posiada¢ mozliwo$¢ informowania o wykryciu podejrzanych dziatan uruchamianych
aplikacji (np. modyfikacje rejestru, wtargni¢gcie do innych proceséw) wraz z mozliwosciag
zezwolenia lub zablokowania takiego dzialania.

49) System antywirusowy musi posiada¢ mozliwos¢ skanowania archiwow i plikow spakowanych
niezaleznie od poziomu ich zagniezdzenia.

50) Program musi posiada¢ mozliwo$¢ okreslenia harmonogramu pobierania uaktualnien, w tym
mozliwo$¢ wyltgczenia aktualizacji automatycznej.

51) Program musi posiada¢ mozliwo$¢ pobierania uaktualnien modutéw dla zainstalowanej wersji
aplikacji.
52) Program musi posiada¢ mozliwo$¢ okreslenia zrodta vaktualnien.

53) Program musi posiada¢ mozliwos$¢ okre$lenia katalogu, do ktérego bedzie kopiowany zestaw
uaktualnien po zakonczeniu aktualizacji.

54) Program musi posiada¢ mozliwo$¢ skanowania obiektéw poddanych kwarantannie po zakonczonej
aktualizacji.

55) Program musi posiada¢ mozliwo$¢ cofnigcia ostatniej aktualizacji w przypadku uszkodzenia
zestawu uaktualnien.

56) Program musi posiada¢ mozliwos$¢ okreslenia ustawien serwera proxy w przypadku, gdy jest on
wymagany do nawiazania potaczenia z Internetem.

57) Program musi posiada¢ mozliwo$¢ pobierania uaktualnien w trybie przyrostowym (np. po zerwaniu
potaczenia, bez koniecznoS$ci retransmitowania juz wezytanych fragmentow informacji).

58) Program musi posiada¢ mozliwo$¢ raportowania zdarzen informacyjnych.
59) Program musi posiada¢ mozliwo$¢ okreslenia okresu przechowywania raportow.

60) Program musi posiada¢ mozliwo$¢ okreslenia okresu przechowywania obiektow znajdujgcych sie w
magazynie kopii zapasowych oraz kwarantannie.

61) Program musi posiada¢ mozliwos¢ wytaczenia zaplanowanych zadan skanowania podczas pracy na
bateriach.



62) Program musi posiada¢ mozliwo$¢ wyeksportowania biezacej konfiguracji programu w celu jej

pozniejszego zaimportowania na tym samym lub innym komputerze.

E. Wymagania techniczne dla ochrony serwerow:

1) Program musi wspiera¢ nastepujace platformy:

2)

3)

4)

5)

6)

7)
8)

9

Microsoft Small Business Server 2011 Standard x64
Microsoft Windows Server 2012 R2 Standard x64
Microsoft Windows Server 2012 Foundation / Standard x64
Microsoft Windows Server 2008 R2 Standard x64
Microsoft Windows Server 2008 R2 Standard x64 SP1
Microsoft Windows Server 2008 R2 Enterprise x64
Microsoft Windows Server 2008 R2 Enterprise x64 SP1
Microsoft Windows Server 2008 Standard x86 / x64 SP2
Microsoft Windows Server 2008 Enterprise x86 / x64 SP2
Microsoft Windows Server 2003 R2 Standard x86 / x64 SP2
Microsoft Windows Server 2003 R2 Enterprise x86 / x64 SP2
Microsoft Windows Server 2003 Standard x86 / x64 SP2

. Microsoft Windows Server 2003 Enterprise x86 / x64 SP2

I~ AT o SQ@oho a0 o

Program musi obstugiwaé¢ minimalne konfiguracje sprzgtowe:1 GB pamig¢ci RAM, Intel Pentium 1
GHz lub rownowazny

Program musi posiada¢ polskojezyczny interfejs konsoli programu i jego monitora na serwerach
plikow.

Program musi posiada¢ certyfikaty niezaleznych laboratoriow.

Program musi zapewnia¢ ochrong¢ przed wszystkimi rodzajami wirusoéw, trojandéw, narzedzi
hakerskich, oprogramowania typu spyware i adware, auto-dialerami i innymi potencjalnie
niebezpiecznymi programami.

Program musi posiada¢ mozliwo$¢ okreslenia listy regut wykluczen dla wybranych obiektow,
rodzajow zagrozen oraz sktadnikow ochrony.

Program musi mie¢ mozliwos$¢ ochrony w czasie rzeczywistym

Program ma mozliwo$¢ skanowania i klasyfikowania plikow na podstawie informacji
gromadzonych w oparciu o technologie chmury.

Program musi mie¢ mozliwos¢ klasyfikacji wszystkich aplikacji i mozliwos¢ ograniczenia ich
dziatania na podstawie ich stanu.

10) Program musi zapewnia¢ ochrong przed wszystkimi typami wirusow, robakéw i koni trojanskich, a

takze ztosliwym kodem.

11) Program musi posiada¢ mozliwos¢ wykrywania oprogramowania szpiegowskiego, pobierajgcego

reklamy, programéw podwyzszonego ryzyka oraz narzedzi hakerskich.

12) Program musi posiada¢ wbudowany modut wyszukiwania heurystycznego bazujgcego na analizie

kodu potencjalnego wirusa.

13) Program musi posiada¢ mozliwo$¢ okreslenia poziomu czuto$ci modutu heurystycznego.

14) Program musi posiada¢ modut zapory ogniowej z mozliwoscia:

a. Tworzenia regul monitorowania aktywnos$ci sieciowej dla wszystkich zainstalowanych
aplikacji, w oparciu o charakterystyki pakietow sieciowych i podpis cyfrowy aplikacji.

b. Tworzenia nowych zestawow warunkow i dziatan wykonywanych na pakietach sieciowych



oraz strumieniach danych dla okreslonych protokotow, portow i adresow IP.
C. Zdefiniowania zaufanych podsieci, dla ktérych nie bedg stosowane zadne reguty zapory.

15) Program musi zapewnia¢ ochrong przed niebezpiecznymi rodzajami aktywnosci sieciowe;j i atakami,
mozliwos$¢ tworzenia regul wykluczajacych dla okreslonych adresow.
16) Program musi umozliwia¢ centralne zbieranie i przetwarzanie alarmow w czasie rzeCzywistym.

17) Program musi umozliwia¢ leczenie i usuwanie plikow z archiwow nastepujacych formatéow RAR,
ARJ, ZIP, CAB, LHA, JARI ICE.

18) Program musi posiada¢ mozliwo$¢ zablokowania dostepu do ustawien programu dla uzytkownikéw
nie posiadajacych uprawnien administracyjnych.

19) Program musi posiada¢ wbudowany terminarz pozwalajacy na planowanie zadan, w tym takze
termin6w automatycznej aktualizacji baz sygnatur.

20) Program musi posiada¢ mozliwos$¢ wystania podejrzanego obiektu do producenta oprogramowania
antywirusowego w celu analizy.

21) Program musi posiada¢ monitor antywirusowy uruchamiany automatycznie w momencie startu
systemu operacyjnego komputera, ktory dziata nieprzerwanie do momentu zamkniecia systemu
operacyjnego.

22) Program musi posiada¢ mozliwo$¢ tworzenia list zaufanych procesow, dla ktérych nie bedzie
monitorowana aktywno$¢ plikowa, aktywnos$¢ aplikacji, nie beda dziedziczone ograniczenia
nadrzednego procesu, nie bedzie monitorowana aktywnos¢ aplikacji potomnych.

23) Program musi posiada¢ mozliwos$¢ dynamicznej zmiany uzycia zasobow systemowych w zaleznosci
od obcigzenia systemu przez aplikacje uzytkownika.

24) Program musi posiada¢ mozliwo$¢ wylaczenia zewngtrznej kontroli ustugi antywirusowe;.

25) Program musi posiada¢ mozliwos$¢ zresetowania wszystkich ustawien wiacznie z regutami
stworzonymi przez uzytkownika.

26) Program musi posiada¢ mozliwo$¢ zablokowania hastem operacji zamykania programu,
zatrzymywania zadan, wylaczania ochrony, wylaczania profilu administracyjnego, zmiany
ustawien, usunigcia licencji oraz odinstalowania programu.

27) W przypadku wykrycia wirusa monitor antywirusowy program musi automatycznie:

a. Podejmowac zalecane dziatanie czyli probowac leczy¢, a jezeli nie jest to mozliwe usuwaé
obiekt

b. Rejestrowaé w pliku raportu informacje o wykryciu wirusa
c. Powiadamia¢ administratora przy uzyciu poczty elektronicznej lub poleceniem NET SEND

d. Utworzy¢ kopie zapasowa przed podjeciem proby leczenia lub usunigcia zainfekowanego

pliku
e. Podda¢ kwarantannie podejrzany obiekt

28) Skaner antywirusowy musi posiada¢ mozliwo$¢ uruchamiania automatycznie zgodnie z
terminarzem; mozliwo$¢ skanowania wszystkich lokalnych dyskow komputera.

29) System antywirusowy musi posiada¢ mozliwo$¢ skanowania archiwoéw i plikéw spakowanych
niezaleznie od poziomu ich zagniezdzenia.

30) Program musi posiada¢ mozliwo$¢ okreslenia harmonogramu pobierania uaktualnien, w tym
mozliwo$¢ wylgczenia aktualizacji automatycznej.

31) Program musi posiada¢ mozliwo$¢ pobierania uaktualnien modutéw dla zainstalowanej wersji
aplikacji.
32) Program musi posiada¢ mozliwo$¢ okreSlenia zrodta uaktualnien.

33) Program musi posiada¢ mozliwos¢ okreSlenia katalogu, do ktorego bedzie kopiowany zestaw



uaktualnien po zakonczeniu aktualizacji.

34) Program musi posiada¢ mozliwo$¢ skanowania obiektow poddanych kwarantannie po zakonczonej
aktualizacji.

35) Program musi posiada¢ mozliwo$¢ cofnigcia ostatniej aktualizacji w przypadku uszkodzenia
zestawu uaktualnien.

36) Program musi posiada¢ mozliwos$¢ okreslenia ustawien serwera proxy w przypadku, gdy jest on
wymagany do nawigzania polaczenia z Internetem.

37) Antywirusowe bazy danych na serwerach producenta musza by¢ aktualizowane nie rzadziej niz raz
na godzing.

38) Program musi posiada¢ mozliwo$¢ pobierania uaktualnien w trybie przyrostowym (np. po zerwaniu
potaczenia, bez koniecznosci retransmitowania juz wezytanych fragmentéw informacji).

39) Program musi posiada¢ mozliwo$¢ raportowania zdarzen informacyjnych.
40) Program musi posiada¢ mozliwo$¢ okreslenia okresu przechowywania raportow.

41) Program musi posiada¢ mozliwo$¢ okreslenia okresu przechowywania obiektow znajdujacych sie w
magazynie kopii zapasowych oraz kwarantannie.

42) Program musi posiada¢ mozliwo$¢ wyeksportowania biezacej konfiguracji programu w celu jej
poOZniejszego zaimportowania na tym samym lub innym komputerze.

F. Wymagania techniczne dla serwera zarzadzania:

1) System scentralizowanego zarzadzania musi obstugiwaé nastepujace systemy operacyjne:

a. Microsoft Windows XP Professional SP3

b. Microsoft Windows XP Professional x64 SP3

€. Microsoft Windows Vista Business / Enterprise / Ultimate SP1 i wyzszy (x32/x64)
d. Microsoft Windows 7 Professional/Enterprise/Ultimate (x32/x64)

e. Microsoft Windows 8 Professional / Enterprise (x32/x64)

f.  Microsoft Windows 8.1 Professional / Enterprise (x32/x64)

g. Microsoft Windows 10 Professional / Enterprise (x32/x64)

h. Microsoft Windows 10 Professional / Enterprise (x32/x64)

i.  Microsoft Windows Server 2003 SP2 (wszystkie edycje)

j.  Microsoft Windows Server 2003 x64 SP2 (wszystkie edycje)
k. Microsoft Windows Server 2008 (wszystkie edycje)

I.  Microsoft Windows Server 2008 x64 (wszystkie edycje)

m. Microsoft Windows Server 2008 x64 SP1 (wszystkie edycje)
n. Microsoft Windows Server 2008 R2 (wszystkie edycje)
Microsoft Windows Server 2012 (wszystkie edycje)
Microsoft Windows Server 2012 R2 (wszystkie edycje)

L2 T o

Microsoft Windows Small Business Server 2003 SP2 (wszystkie edycje)

-

Microsoft Windows Small Business Server 2008 (wszystkie edycje)



S.  Microsoft Windows Small Business Server 2011 (wszystkie edycje)
2) System zdalnego zarzgdzania musi posiada¢ polskojezyczny interfejs konsoli programu.

3) System zdalnego zarzadzania musi umozliwia¢ automatyczne umieszczenie komputerow w
grupach administracyjnych odpowiadajacych strukturze sieci (grupy robocze sieci Microsoft
Windows i/lub struktura Active Directory).

4) System zdalnego zarzadzania musi umozliwia¢ automatyczne umieszczanie stacji roboczych w
okreslonych grupach administracyjnych w oparciu o zdefiniowane reguty.

5) System zdalnego zarzadzania musi umozliwia¢ ograniczenie pasma sieciowego
wykorzystywanego do komunikacji stacji z serwerem administracyjnych. Reguty musza
umozliwi¢ ograniczenia w oparciu o zakresy adres6w IP oraz przedziaty czasowe.

6) System zdalnego zarzadzania musi umozliwia¢ tworzenie hierarchicznej struktury serwerow
administracyjnych jak rowniez tworzenie wirtualnych serwer6w administracyjnych.

7) System zdalnego zarzadzania musi umozliwia¢ zarzadzanie stacjami roboczymi i serwerami
plikoéw Windows, nawet wtedy, gdy znajduja si¢ one za zaporg NAT/Firewall.

8) Komunikacja pomiedzy serwerem zarzadzajacym a agentami sieciowymi na stacjach roboczych
musi by¢ szyfrowana przy uzyciu protokotu SSL.

9) Konsola administracyjna musi posiada¢ mozliwos¢ zdalnego inicjowania skanowania
antywirusowego na stacjach roboczych wtaczonych do sieci komputerowych Zamawiajacego.

10) Zarzadzanie aplikacjami musi si¢ odbywac przy uzyciu profili aplikacji oraz zadan.

11) Konsola administracyjna musi mie¢ mozliwo$¢ informowania administratorow o wykryciu
epidemii wirusa.

12) Serwer zarzadzajacy musi mie¢ mozliwo$¢ automatycznej reakcji na epidemie wirusa
(automatyczne stosowanie wskazanego profilu ustawien stacji roboczych oraz uruchomienia
odpowiednich zadan).

13) System centralnego zarzgdzania musi by¢ wyposazony w mechanizmy raportowania i dystrybucji
oprogramowania oraz polityk antywirusowych w sieciach korporacyjnych.

14) System musi mie¢ mozliwos¢ centralnej dystrybucji i instalacji aktualizacji bibliotek sygnatur
wirusow, ktory umozliwia automatyczne, niewidoczne dla uzytkownika przestanie i zainstalowanie
nowej wersji biblioteki.

15) System musi mie¢ mozliwos¢ centralnej dystrybucji i instalacji aktualizacji oprogramowania, ktory
umozliwia automatyczne, niewidoczne dla uzytkownika przestanie i zainstalowanie nowego
oprogramowania.

16) System musi mie¢ mozliwos¢ centralnego zbierania informacji i tworzenia sumarycznych
raportow.

17) System zdalnego zarzadzania musi umozliwia¢ automatyczne wysyltanie raportow pocztg
elektroniczng lub zapisywanie ich w postaci plikoéw w zdefiniowanej lokalizacji (przynajmniej w
formatach HTML, XML i PDF).

18) System zdalnego zarzadzania musi umozliwia¢ podglad w czasie rzeczywistym statystyk ochrony,
stanu aktualizacji instalacji w sieci itp.

19) System zdalnego zarzadzania musi umozliwia¢ tworzenie
kategorii aplikacji i warunkdéw ich uruchomienia.

20) System zdalnego zarzadzania musi umozliwia¢ przegladanie informacji o aplikacjach i plikach
wykonywalnych znajdujacych si¢ na stacjach roboczych.

21) Program musi mie¢ mozliwos¢ dezinstalacji aplikacji niekompatybilnych jak rowniez dowolnej
aplikacji znajdujacej si¢ w rejestrze aplikacji uzytkownika.

22) System zdalnego zarzadzania musi wys$wietla¢ szczegbtowe informacje na temat luk w



oprogramowaniu wykrytych na zarzadzanych komputerach

23) System zdalnego zarzgdzania musi mie¢ mozliwo$¢ zbierania informacji o sprzecie
zainstalowanym na komputerach klienckich.

24) System zdalnego zarzgdzania musi umozliwiaé przegladanie informacji o obiektach poddanych
kwarantannie oraz podejmowanie odpowiednich dziatan (np. przywracanie, skanowanie).

25) System zdalnego zarzadzania musi umozliwia¢ przegladanie informacji o kopiach zapasowych
obiektow wyleczonych/usunigtych na stacjach roboczych wraz z mozliwoscig ich przywrocenia do
poczatkowej lokalizacji i/lub zapisania na stacji administratora.

26) System zdalnego zarzadzania musi umozliwia¢ przegladanie informacji o obiektach, ktore zostaty
wykryte ale program nie podjal wzgledem nich zadnego dziatania wraz z mozliwoscia
wymuszenia przez administratora odpowiedniego dziatania.

27) System zdalnego zarzadzania musi umozliwia¢ automatyczne instalowanie licencji na stacjach
roboczych.

28) System zdalnego zarzadzania musi umozliwia¢ automatyczne i regularne tworzenie kopii
zapasowej serwera zarzadzajacego, ktéra umozliwi przywrocenie w petni dziatajacego systemu
zarzadzania.

29) System zdalnego zarzadzania musi umozliwia¢ automatyczne uruchomienie wytaczonych
komputerow przed wykonaniem odpowiednich zadan administracyjnych (z wykorzystaniem
funkcji Wake-On-LAN) a po zakonczeniu wykonywania zadan ich wytaczenie. Funkcjonalno$¢ ta
nie moze by¢ ograniczona tylko do podsieci, w ktérej znajduje si¢ serwer administracyjny.

30) System zdalnego zarzgdzania musi umozliwia¢ wystanie do stacji roboczych komunikatu o
dowolnie zdefiniowanej tresci.

31) System zdalnego zarzadzania musi umozliwia¢ zdalne wigczanie, wytaczanie oraz restartowanie
komputerow wraz z mozliwo$cig interakcji z uzytkownikiem (np. natychmiastowe wykonanie
dziatania lub jego odtozenie na zdefiniowany okres czasu).

32) Program musi umozliwia¢ ukrycie przed uzytkownikiem interfejsu aplikacji, ikony w pasku
systemowym, wpisow w Menu Start oraz na liScie zainstalowanych programow.

33) Program musi umozliwi¢ administratorowi wytaczenie niektorych lub wszystkich powiadomien
wyswietlanych na stacjach roboczych.

34) System zdalnego zarzadzania musi mie¢ mozliwo$¢ sprawdzenia aktualnych wersji
oprogramowania antywirusowego.

35) System zdalnego zarzgdzania musi tworzy¢ liste kont uzytkownikéw sieci. Do tworzenia powinny
by¢ wykorzystywane rézne zrodta w tym min. AD, kontrolery domen oraz lokalne konta na
komputerach.

36) System zdalnego zarzadzania musi umozliwi¢ wysytanie powiadomien do wybranych
uzytkownikow przy uzyciu poczty elektronicznej lub wiadomosci SMS.

37) W calym okresie trwania subskrypcji uzytkownik musi mie¢ prawo do korzystania z bezptatnej
pomocy technicznej §wiadczonej za posrednictwem telefonu i poczty elektroniczne;.

38) W catym okresie trwania subskrypcji uzytkownik musi mie¢ mozliwo$¢ pobierania i instalacji
nowszych wersji oprogramowania i konsoli zarzadzajace;j.






